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TIM HIEU VE SU PHAT TRIEN
CUA BOTNET TRONG 20 NAM TRO LAI PAY
Tran Vin Thién!, Huynh Trong Tuin Anh?

Tom tit: Khi nhdic dén Botnet thi ta hiéu no la mot mang lwéi bao gom cdc may tinh bi
xdm nhdp chi phoi va diéu khién tir xa boi mot may tinh dé tan cong DDoS, spam, gian Idn,
ddnh cdp thong tin hodc lira dao. Diéu nay di ddan dén ton thdt rdt ning né. Vi thé bai bdo nay
€ tim hiéu ré cdch thirc hoat dong cua Botnet va mot S0 cdch tiép cdn dé han ché nhiing thiét
hai ma né gdy ra ciing nhie cach dé phong ngiva va xir Iy khi may tinh b tén cong. Y nghia cia
bai bao la dem dén cho nguoi doc cdi nhin tong thé vé Botnet va cdch thire hoat dong ciing nhw
nhitng mdt co lgi ¢ hai cua no dé co nhiing hiéu biét hon vé loqi mang nay.

Tir khéa: Botnet, tdn cong DDoS, ddanh cdp thong tin, cdc méi de doa.

Abstract: When mentioning Botnet, we understand it as a network of intrusive computers
governed and remotely controlled by another computer to attack DDoS, spam, cheat and harm
information. This has led to huge losses, so the article will explore how Botnet works and some
approaches to mitigate damages as well as convey how to prevent it and suggest solutions when
the computer is attacked. The aim of the article is to give the reader an overview of how Botnet
works and its pros and cons to have a better understanding of this type of network.

Keywords: Botnet, attack DDoS, harm information, threats.

1. Gidi thiéu

Botnet co tén day du 1a Bots network no bao gdm cac may tinh da bi diéu khién boi cac
hacker. Botnet duoc thiét ké rat don gian véi muc dich 1a mot hé théng sinh ra dé chay cac
nhiém vu ldp di 13p 13p lai, nhiing thir ma st dung dugc Internet dé Botnet co thé ton tai trén
n6. Khong chi hoan thanh muc tiéu ban dau duoc tao ra ma Botnet hoan thanh né mét cach tot
hon ca mong doi va cac cong nghé nay dén tay cac hacker thi né trd thanh thi vii khi 1oi lai cia
ho. (Citron DK. 2006)

Céc botnet do hacker tao ra thuong tan cong cac website nao d6 bang cach 1ay nhiém cac
phﬁn mém mang theo ma doc hai cho cac may tinh va tham chi 1a dién thoai bi 13y nhiém dé
sau d6 chung thuc hién cac mong mudn théng qua may tinh bi 1ay nhiém. Cach hoat dong cua
botnet cling rat don gian, cac botnet doc hai dugc tao thanh tir mét hodc nhiéu may tinh bi 1ay
nhiém va duoc phat trién théng qua cac 1an ma nguoi dung tai xuéng hodc thong qua trojan
(Manstfield-Devine S. 2014).
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Trén thuc té rat kho xac dinh duoc thoi gian ma cac botnet nay xuat hién nhung cho dén
nay chung d trai qua nhiéu giai doan tién hoa va ngay cang trd nén tinh vi hon nguy hiém hon,
kho co thé biét duoc may tinh dang stir dung c6 bi nhiém hay chua. Theo s6 luong duoc thong
ké vé cac may tinh bi nhiém, thi c6 dén hang ngan may tinh bi kiém soat va van hoat dong, du
d3 co rat nhiéu vu duoc ngin chian nhung khong 1ay gi dam bao 1a khong con cac vu tin cong
khac khong xay ra. Hoat dong thuong nhat cua Internet duoc su tiép strc boi cac may tinh lién
lac v&i nhau goi 1a botnet, thyuc té chiing khong x4u nhu thé gidi van thuong nghi, chung khong
phai 1a cac hé théng ddc hai ma ching thyc hién nhiéu cong viée nén va nhiém vu 1ap lai can
thiét dé cung cép cac dich vu truc tuyén. biéu nay thuc su tré nén rac 161 khi co mot s nguoi
tim ra cach huy dong lai mang nay nham muc dich chdng lai nguoi khac. (Bu Z, Bueno P,
Kashyap R. 2010).

Muc dich chinh ma céc botnet nay duoc tao rala co thé tu lan truyén va tu 13y lan cac ma
doc béng cac thao tac cua nguoi dung khac dua trén cac trojan an va nhu thé n6 duoc kich hoat.
Sau khi bi nhiém, cac hé théng nay s€ hoat dong song song cac thiét bi khac trén mang Bot,
dong gop tai nguyén dé cung thuc hién mot hoat dong. Thong thudng thi cac ngudi diéu khién
botnet s& st dung strc manh ctia botnet dé khai dong cac cudc tin cong tir chdi dich vu dé nham
muc dich chéng lai cac mang khac, cac cudc tan cong nay con goi 1a Denial of Service- DoS.

Thong thuong nhitng hoat ddng cia botnet nay sé duoc trién khai mot cach tu dong dé tu
dong hoa, nghia la mét hanh dong nao d6 duoc 1ap trinh san vi du nhu tao ra hang loat cac email
rac dé giri dén hang ngan hang triéu nguoi khac hodc né dugc dung dé tang sb luong khach truy
cap 4o trang web (Weyers B; 25/10/2016). Bai bao duoc chia thanh nim phan bao gdbm phan gidi
thiéu, lich sir hinh thanh, tim hiéu vé Botnet, cac cudc tin cong Botnet va cudi cuing 1a két luan.

2. Lich sir phat trién
2.1. Tir trueéec nhitng nam 2000

Thuc sy rat kho dé xac dinh thoi gian ma botnet ra doi theo nhiing con s6 d3 duoc duara,
tir nhitng nim 1988 Robert Morris,Jr mét sinh vién truong Cornell 14 nguoi dau tién phat hanh
sau cua Internet va cling dugc thiét ké dé thuc hién cac cude goi vé nha duoc may chu chi huy
va diéu khién, ddy la nhitng phan mém khai dong cho su phat trién cia botnet. Cac phan mém
nay duoc phat hién trudc khi thé giéi bat dau chuyén minh qua mét thién nién ky méi véi nhiéu
su cai tién moi. Khong nhirng thé, chinh nhiing khai niém nay da gidi thiéu khai quat phan nao
vé mot loai hinh ma may tinh b 1ay nhiém khi chiing cuing & chung mét phong va clng thuc
hién thdo luan lién lac véi nhau thong qua kénh IRC(Internet Relay Chat) va luc d6 cac 1énh
ddc hai s€ duoc thuc hién (Cyber Insecure. 2008).

Pén nam 1999 sy xuat hién ciia mot trong nhitng trd thu dic luc cia tin tic 1a trojan va
sau may tinh chung duogc biét dén v&i su xuat hién cua cac phﬁn mém doc hai két ndi may tinh
cua nan nhan dén mot kénh TRC dé thuc hién cac 1énh x4u ma tin tic yéu cﬁu.(Susan CH. 2002)
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2.2. Tir ndm 2000 dén nay

Nim 2000 su xuit hién ctia Global Threat Bot ra doi danh dau su thay ddi 16n ddi voi thé
gidi. Botnet nay 1a mot Botnet rat méi no ¢ ning luc rat cao 1a dap ung tat ca yéu cau trén IRC
va duoc cip quyén dé két ndi truy cap vao TCP gbc va cac cong logic cia UDP, vi vay n6 hoan
hao ddi voi cac cude tan cong DDoS don gian. Didu nay bat budc tin tic phai cai hoa méi cach
xdy dung Botnet theo thoi gian khi ma ciing trong nim 2000 di c6 sy thay d6i rat 16n vé miat
truyén thong tin 14 giao thirc IRC dugc d6i sang mang ngang hang (peer-to-peer - P2P) mang
nay con duoc goi 1a mang ddng dang, tirc 1a mot mang ma may tinh hoat dong cha yéu dua vao
kha ndng tinh toan va bang thong cia cac may tham gia chir khdng con tdp trung vao may chu
nhu truéc (Hao S., Feamster, N. 2008).

Tuy nhién, qua thoi gian IRC d3 cho con ngudi thdy duoc nhitng mat tot, kha ning va su
hiéu quéd ctia minh, cac nha nghién ctru vé van dé bao mat sdm nhin thay va phat hién ra rang
ho chi can dua IRC dua trén cac may chu 1énh va kiém soat (Command-and-Control - C&C)
vao danh sach den dé diét cac botnet. Tin tic 14 nhom nguoi co kién thirc va am hiéu vé thé gidi
40, chung tim dén cac mang P2P thay vi cac co s& ha tang khong tap trung C&C. Cac may ton
tai nhu nhitng con zombie, tirc 1a cdc chil nhan ciia may tinh bi nhiém mang nay khong biét
duoc réng may minh dang st dung dang thuc hién mét loat cac hanh dong bat hop phap, vi
chung bi diéu khién boi cac may tinh ma, diéu nay nham cung cip mot mang P2P co thé an di
may chi mét cach hiéu qua. Dan dén lam cho viéc ph4 v& hoan toan hoat dong cua botnet nay
gan nhy 14 khong thé (Anomali. 2019).

Nim 2002 su xuat hién cua Agobot né 1a mot ho khac ctia sdu may tinh, n6 1a mét chuong
trinh duoc viét theo dang da ludng, hudng d6i tuong va duoc viét bang ngén ngir 1ap trinh C++,
chinh vi thé viéc st dung né rat dé vi n6 khdng can nhiéu kién thuc dé co thé hiéu va st dung
no6 theo y cia minh. Chinh vi thé da c6 thém mot khai niém vé cude tan cong nita béng cach
chia nhé cac cudc tan cong theo ting giai doan va cac dit liéu van chuyén ciia mét goi tin s&
dugc phan phéi lan luot chia diéu cho mdi gdi tin. Céac cudc tan cong s€ phan dinh rd nhiém vu
cua minh vi du nhu: cudc tin cong dau tién s& tao ra mot clra sau, cudc tan cong thir hai s€ co
gang ha guc phan mém diét virus va cudc tan cong thi ba s& chin su truy cap clia cac nha cung
cAp bao mat va dén ltc nay viéc tAn cong da hoan tat. (G. Kirubavathi va R. Anitha. 2016)

Nam 2003 Spybot duoc ra doi, su ra doi ciia phan mém chéng gian diép nay la do duoc
tao nén tir co s& ciia SDBot (14 loai trojan cong sau nd cho phép cac ké tin cong co thé dé dang
diéu khién may tinh bi nhiém thong qua cac kénh kénh nay goi 1a IRC) véi cac kha niang khac
nhau dé thuc hién cac hoat dong gian di€p. NoO ¢6 kha ndng 1a ghi cac ma khoa, phén mém gian
diép khai thac dit liéu va no co thé dung dé giri cac tin nhan hodc spam. N6 1a botnet dau tién
phat dong cac cudc tan cong dang DDoS, tham chi hon 14 n6 ¢6 thé st dung proxy SOCKS va
no6 cling 1a botnet dau tién ap dung thuat toan nén va mat ma dé tranh bi phat hién. (Boshmaf,
Y ., I. Muslukhov, K. Beznosov, va M. Ripeanu. 2013).
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Nam 2004, voi su xuat hién cua cac phﬁn mém hau dué clua Agobot 1a Phatbot 1a mét
trong s6 nhitng phan mém doc hai botnet dau tién duoc st dung P2P thay vi IRC va ciing trong
nam nay Polybot 1an dau tién ap dung cac thuét toan moi, cac thudt toan nay goi la cac thuat
toan da hinh dé lam cho cac mi cia no trd nén dong. Trén thuc té 1a vi-rat da hinh ¢6 thé bién
d6i bo gidi ma cia chung thanh mét s6 luong 10n cac trudng hop khac nhau c6 thé ¢ hang triéu
dang khac nhau. Bén canh d6 viéc bao vé phong chong phan mém doc hai gip rat nhiéu kho
khan vi Polybot da co nhiéu bién thé khac nhau. Ciing trong nam nay Botnet cudi cung ciing da
chuyén sang giao thie HTTP va ICMP tir IRC. (Chen, W. 2017).

Nam 2006 phan mém doc hai Zeus (Zbot) 1an dau tién xuat hién v6i kha ning 1a phan
mém gian di€p va qua nhiéu nam, mot s6 ban cap nhat caa cac bién ban duoc ap dung va cac
tinh ning mdi cling dugc dua vao. Theo nhu cac con sd dd dugc ghi nhan va théng ké thi
Bredolab n6 1a mét trong nhitng Botnet 1on nhat ting duoc ghi nhan. Tham chi Zeus 1a phan
mém dau tién c6 thé dé dang cho thué trong Darknet, du c6 nhiéu hoat dong cua tdi pham da va
dang hoat dong trén mang nay nhung Darknet khong phai 1a mang x4u. (Karim, Ahmad. 2014)

Hoat ddng trong nam 2007, do tinh chat ciia may chu C&C nhiing phan mém bao vé da
hi€u qué hon dua vao dinh danh trén IP qua d6 doi hoi k¥ thuat nguy trang cao hon nita va da
c6 mot dau 4n quan trong trong sy phat trién ctia nganh cdng nghiép Botnet. Sy xuat hién d6 1a
Cutwail Botnet bao gdm cho phép cac botnet tao ra tén may chu, tirc 1a c6 thé tu tao ra tén may
chu co thé gidng hodc khac so véi tén may chu ciia ching dé no co thé thay thé cho cac may
chu C&C ciia chung hang ngay va ké ca cac khai niém vé két ndi sao luu trén may tinh. Nam
2008, voi su xuat hién cua Conficker. Botnet di tao nén mdt budce ngoat 1én béng viéc st dung
mot ky thuat twong tu va co kha ning tao ra 50.000 tén thay thé mdi ngay.(Feily, M., A.
Shahrestani va S. Ramadass; 2009).

Nhiing phat trién lién tuc nhu thé nay da va dang tao nén nhiing thuan loi gitp tdi pham
mang che gidu hoat dong botnet tot hon va ngay c¢6 nhiéu cong cu hon cho ching thuc hién
hanh vi cia minh khién cho viéc thi hanh luat phap dé ngin chin chung gip phai rat nhiéu kho
khan. Trén thuc té day ciing khong hoan toan 1a mét viéc dé dang déi véi ngay ca toi pham
mang, néu khong nam viing nhitng phat trién nay ching s& lac hau va viéc thuc hién hanh vi
clia chiing s& dé bi phat hién hon, tuy nhién cling d& c6 méot vai su kién 16n xay ra trong thoi
gian gan day. Trong nam 2008 su kién duoc cho 1a ndi bat nhat d6 chinh 1a viéc g& bé McColo
vao nam. (Hyslip, T. va J. Pittman. 2015).

Mot cong ty luu trir da bi loai bo ngay sau khi mot phong vién cia to Washington Post
lién lac v6i hai nha cung cap dich vu Internet ctia cong ty dé giri dén ho canh bao vé hoat dong
doc hai thong qua cac may cha McColo. Va ciing tir 46 nguoi ta dd nhan ra rang cac nha cung
cép da luu trlr va bao vé€ cac may chu C&C cho mét hodc tham chi la rat nhiéu botnet 16n ma
trong d6 bao gém nhiing cai tén rat noi tiéng nhu Cutwail va Rustock. Sau do, khi ma may chu
doc hai d6 da bi loai khoi Internet vao thang 11, trén thé gidi co mét su chuyén bién hét stc
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quan trong d6 1a mac d6 spam toan cau giam di rat nhiéu gan 80%. Tuy nhién, khong lay gi 1a
chéc chin rang khong con nhiing thir khac khong xuat hién va ngudi ta du bao rang thu rac sé
som théng tri trd lai (Dell Secure Works. 19/12/2016).

Trong nam 2009, su xuat hién véi ude tinh cé dén 30 triéu Botnet véi mot mang ludi
c6 kich thudc 16n nhu thé nay no co kha ning phat tan hon 3,6 ty email rac doc hai mdi ngay
cho cac may tinh va nguoi dung trén thé gidi. Nam 2010 M3 Zeus duoc tich hop vao SpyEye
phén mém ddc hai va tiép thi dén cac khach hang va t61 pham mang Botnet va thu rac Waledac
bi g& xudng do6 1a thu cia Microsoft. Nam 2011 ‘Gameover Zeus’ xuat hién bang cach sir
dung giao thac P2P dé lién hé véi cac trang web C&C. Nam 2012 Grum botnet bi g& xudng
c6 su phdi hop hoat dong ciia cac nudc nhu Nga, Ukraine, Panama, va Ha Lan (Saxe, J.,
Berlin, K. 2015).

Nam 2013 cac chuyén gia bao mat da dua ra cac bao cao dau tién vé Botnet android nhu
MisoSMS. Sau d6 viéc thuc thi phap lut chung va khu vuc tu nhan di g& xudng nhiéu Botnet
cua Citadel, chiu trach nhiém vé vu trom 500 triéu dd-la tir tai khoan ngan hang cia nguoi tiéu
dung va doanh nghiép. Nam 2014 Tovar: B6 Tu phap (DOJ) cung véi thuc thi phap luat & nhiéu
qudc gia va bat dau kiém soat mang Botnet Gameover Zeus (Kudo, T. 2018).

Sau d6 hai nim tic 1a nam 2016 ca thé gidi da chung kién su ndi 1én ciia mot thé luc do
la Mirai mot Botnet dugc coi 1a khét tiéng va 1a ké dung sau cac cudc tin cong vao mang Dyn
vao thang 10 ndm 2016 cudc tan cong di khién cho Spotify, Netflix, Amazon va nhitng muc
tiéu khac ngoai tuyén bi thiét hai ning né. Va cliing ké tir do trén cac website cta cac hacker da
va dang phan phbi méot dang ma ngudn mé d6 1a ma ngudn ctia Botnet chung xuat hién rat nhiéu
va ngay cang mé rong thém. Nam 2017 dén nay Cac Botnet IoT d3 mé rong va trd thanh Botnet
duoc lua chon nhit trong nam. Cac nha phat trién tuyén b6 Botnet s& tiép tuc sang tao va bi mat
hon, xay dung cac mang Botnet ngay cang kho pha vo.(M. Sanchez. 2017).

3. Tim hiéu vé Botnet
3.1. Ciiu trixe ciia botnet

Botnet ¢ nhiéu loai nhung trong bai bao nay s& gidi thiéu cho nguoi doc nhitng dang
botnet phd bién nhit nhu:

3.1.1. IRC Botnet

IRC n6 1a mét giao thire thuong duoc dung trong viée chat qua lai véi nhau co thé 1a cac
trng dung chat nhu zalo, facebook hay cac trang web dung dé chat, tao nhom néi chuyén chat
qua lai voi nhau. Ciing gidng nhu viéc con ngudi hay chat trén facebook thi IRC Botnet ciing
vay. Bot master ra 1énh cho cac bot ctia minh thong qua 1 channel chat dé tir d6 tin nhan co6 thé
chuyén qua lai giita hai hodc nhiéu nguodi (Nguyén Trong Hung, Hoang Xuan Dau, Vi Xuan
Hanh. 12/2018).
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3.1.2. P2P Bomet

Trén thuc té P2P ¢ nhiéu diém khac biét so voi Botnet trén, mo hinh ma P2P xay dung
1a md hinh phan tan bdi vi cac két ndi ciia cac Botnet v6i may chu C&C thuong la cac két nbi
P2P - két ndi nay con goi 1a ngang hang. Vi mo hinh ngang hang nay, rat kho dé shut-down
hodc pha hily n6 bang cac cach thong thuong vi & md hinh phén tan s& khdng con client-server
ma mdi Botnet no vira 1a mét Client cling vira la mét Server riéng biét nén khong dé bi tan cong,
pha huy. Thong thuong cac Botnet nay s& nhan 1énh bang viéc cac botnet s& bat dau tao ra cac
tin hiéu riéng dé chung co thé lién lac v6i nhau va nhan I1énh voi cac search key tuong tng va
gt dén mdi Botnet c6 mit trong mang P2P.(Wang, P., et al. 2007)

3.1.3. HTTP Bomet

M0 hinh cua HTTP Botnet cling 1a mé hinh tap trung client-server nhu IRC Botnet nhung
thay vi nhan 1énh thong qua kénh chat thi HTTP Botnet s& sir dung giao thirc HTTP dé gui
request va nhan lénh tir cac bot dén Bot master. Nhu vay, HTTP Botnet khong thé nhan 1énh
realtime nhu P2P Botnet duoc ma sé& giri request lién tuc hodc qua x thoi gian nao do dé cap
nhat tinh hinh.

3.1.4. Mobile Botnet

Trong nhiing nim gan day sy phat trién khong ngling nhanh chéng ciia cong nghé - ki
thuat va sy bung no cac thiét bi thong minh nhat 1a Smartphone ngay cang khang dinh dugc vi
thé cia minh. Tiép ndi nhiing thanh cong d6 Botnet da c6 mot cude chuyén bién m&i va cach
tiép can nan nhan maoi hon, viée dién thoai Smartphone xuat hién kéo theo nhiéu tién ich méi
cua dién thoai ra doi va cling nho dé Botnet 11 dung dich vu SMS trén cac Smartphone va cac
thiét bi di dong khac dé gui, nhan 1énh. Day 1a loai Botnet sir dung giao thirc maéi, d6 1a giao
thirc Bluetooth dé xam nhdp hodc thuc hién nhiing y dd x4u ma nguoi do mudn khi nan nhan
nam trong ving phu song ciia Bluetooth. Nhung loai botnet nay chi hoat dong dugc khi nan
nhan nam trong ving phu song Bluetooth con & ngoai ving phu song thi coi nhu giao thirc nay
bi vé hiéu. (Yuan, Z., Lu, Y., Wang, Z., Xue, Y, ‘DroidSec. 2014).

3.1.5. Botnet Cloud

Botmaster su dung cach dich vu cloud. V6i cac Botnet loai nay chung sit dung cac tinh
nang bao mat cao va an toan ciia google chinh vi thé viéc phat hién nhan dién 1a rat kho khan.
Cung vdi su phat trién cua cac dich vu cloud thi viéc deploy mot kién truc dé thuc thi botnet
nhanh hon rat nhiéu so véi botnet truyén thong chua ké viéc né ludn luén online, sin sang thuc
thi cac hanh dong (Shipp, A. 2010)

3.2. Cic logi tin cong botnet
3.2.1. Distributed Denial of Operations Service (DDoS)

Mot Botnet ¢o thé duoc sir dung dé tin cong tir chdi dich vu phan tan(DDoS) né dugc
dung dé€ pha hay két no6i va dich vu mang dan dén cac thiét bi sé khdng con hodc khong thé
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truy cAp mang Internet duoc nita. Pé lam duoc diéu nay no doi hoi phai 1am sao tiéu tén bang
thong hodc lam qua tai tai nguyén cua d6i phuong. Theo sb liéu da duoc thong ké va ghi nhan
thi nhitng cudc tan cong pho bién nhat 1a TCP va UDP. Cac muc tiéu ciia DDoS khong don
gian nhu ta nghi, no nham dén bat ky dich vu nao duoc két ndi Internet va bén canh d6 nod con
gidi han may chu. (D. Zhao, 1. Traore, B. Sayed. 2013)

HTTP flood né dugc st dung dé tang muc do nghiém trong cua cac cude tan cong, voi
cach nay trang web cia nan nhan bi tan cong muc do thiét hai sé 1a rat 1on. Hinh thire nay goi
la théu thua (spidering) né duoc tién hanh véi muc dich chinh 14 dé ting sy hiéu qua cia cac
cudc tan cong. Cho dén nay co thé noi rang mdt trong nhitng cudc tin cdng Botnet bang DDoS
16n nhat ting duoc dién ra va lién quan dén IoT 1a sir dung virus botnet Mirai, n6 1a mot dang
ma doc sau, lay nhiém vao cac thiét bi ToT. Nhiing nan nhan ma virus nham dén d6 1a cac thiét
bi duoc bao vé rat 1ong 1éo va dé xam nhap khong chi mot, hai ma 1a hang ngan thiét bi va sau
d6 cac nan nhan s& bi bién thanh cac Botnet dé bat dau cac cudc tan cong DDoS. Ngay qua
ngay nhitng con virus Mirai nay tiép tuc mé rong va phat trién khong ngiing diéu d6 1am cho
cac cudc tan cong tré nén rat phice tap. (Us.norton.com. 2017).

3.2.2. Spamming (phat tan thu rdac) va giam sdt luu lwong

Mot Botnet ma con nguoi st dung chung dé ¢6 thé phat hién cac dir liéu nhay cam va ké
c4 tim ra cac may tinh da bi nhiém ddc, khong nhiing thé no con co thé tim ra cac Botnet doi
thu & trong may nan nhan. Mot sé Botnet c6 thé mé proxy SOCKS (giao thiic proxy chung cho
mang dua trén TCP/IP) n6 thudng duoc nguoi ta cai vao dé trao déi cac gdi mang gitta may
chu va may khach théng qua proxy. Khi ma proxy SOCKS duoc kich hoat trén may tinh bi xam
nhap, liic nay n6 c6 thé duoc st dung cho nhiéu muc dich khac nhau vi du nhu spamming (phat
tan thu rac). (G. Zhao, K. Xu, L. Xu va B. Wu. 2015).

Botnet st dung packet sniffer (dang theo ddi mot muc tiéu) dé theo dsi thong tin hoac dir
liéu duoc truyén béi may bi xam nhap, khi d6 s& biét may tinh truyén nhiing gi va voi muc dich
gi. Sniffer thuong néu khong dé y thi co thé truy xuat thong tin nhay cam nhu tén ngudi dung
va mat khau cua chung ta va lam nhiing chuyén voi muc dich xau. Grum 1a loai thu rac duoc
cho 1a rat kho bi phat hién bdi muc dich cta no 1a 1ay nhiém nhiing tap tin. Khong nhiing thé
mang Botnet nay da thu hut dén sy quan tim ciia cac nha nghién ctru nhung véi s luong khong
16n chi khoang 600,000 thanh vién tham gia nghién ciru nhung Botnet nay da chiém dén 40 ty
email spam mdi ngay mot con so rat 16n. (B. Cusack va S. Almutairi. 12/2014).

3.2.3. Keylogging

Véi su tro giup cia keylogger, viéc botmaster dé dang trong viéc danh cép cac thong tin
c4 nhan va dit liéu ngay cang trd nén dé dang va khong bi phat hién. Khi cac ké tan cong sir

dung véi muc dich xau c6 thé thu thap cac thong tin ma ching tim kiém qua Paypal va ca
Yahoo.
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3.2.4. Panh cdp danh tinh khdach hang

Thong thuong céac loai Botnet khac nhau van c¢é thé duoc két hop véi nhau dé thuc hién
hanh vi trém cip danh tinh véi quy mé 16n, day duoc xem 1a mot hanh vi pham t6i nhung hanh
vi nay lai phat trién rat nhanh, tham chi 1a nhanh nhat. Cac email spam nay duoc giri béi Botnet
dé hudng su chu ¥ truy cip dén cac trang web nhung la cac trang web gia mao nan nhan dé thu
thap cac di liéu cac nhan. Botnet rat tinh vi n6 ¢6 thé dung nhu mét cong ty hop phap ma & do
n6 ¢ thé yéu cau moi tht tir thong tin tai khoan ngan hang, thong tin c4 nhan, s6 thé tin dung.
Hanh vi danh cap danh tinh khach hang hang loat van dang dién ra bang cach sir dung email
lira d4o dé lira nan nhan nhap thong tin ding nhép trén trang web, khi nan nhan dang nhap trén
web cac thong tin vé tai khoan va mat khau co thé bi nhiing ké x4u thu thap duoc, trén cac nén
tang nhu eBay, Amazon, hodc tham chi la ngén hang. (C Y. Huang. 2013)

3.2.5. Lam dung viéc tra tién cho méi lan nhd})

Chuong trinh quang cao cta Google cho phép cac trang web hién thi quang cao Google
va tlr d6 kiém tién tir chiing. Google tra tién cho chu s hitu trang web trén co s& sb lan nhép
ma quang cao cua ho thu thap dugc. May bi nhiém duoc sit dung dé tu dong nhép vao mot trang
web, 1am ting sd 1an nhap duoc giri dén cong ty bang quang c4o. (Cantén, D. 2015)

3.2.6. Ldy lan botnet

Botnet con dugc st dung voéi nhiéu cach khac nhau vi du nhu cac Botnet ra stc thuyét
phuc du dd nguoi dung tai cac chuong trinh théng qua cac email hay giao thac HTTP. That
vay, cac Botnet nhu vay néu tiép tuc tOn tai s& tao ra nhiéu van dé nhirc nhdi cho nhiéu nguoi,
sy mat mat 1on vé tai san cling sé tiép tuc ting va co thé phat dong nhiéu cudc tin cong mang
nhim vao nhiing muc tiéu 16n hon. (Zhichun Li, Anup Goyal va YanChen. 2007).

3.2.7. Phan mém quang cdo

Céc phan mém quang cao duoc sir dung dé thu hut nguoi dung bang cach quang céo trén
cac trang web hodc tng dung dem dén nhiéu bét tién cho nguoi dung. Chung xuit hién ma
khoéng c6 su cho phép ciia ngudi dung, véi viée xuat hién do co thé giy nhiéu kho chiu, véi
quang cao gbc bi thay thé bsi phan mém quang cao lira ddo, 1y nhidm vao hé thong cia bat ky
nguoi dung nao nhap vao nd. Phan mém quang cdo trong giong nhu quang cao vo hai khong
anh huéng gi dén nguoi dung nhung st dung phan mém gian diép dé thu thap dix liéu tir trinh
duyét. (K. Alieyan, A. Almomani, A. Manasrah va, M.M. Kadhum. 2017)

Pé thoat khéi phan mém quang céo, can phai co6 phan mém chin quang cao. Mic du ¢o
san nhiéu phién ban phan mém chin quang cdo mién phi va tra phi, nhung tSt nhat ban nén sir
dung mot tuy chon co gidy phép. Nhiu goi quét virus cling di kém véi chuong trinh chdng
phan mém doc hai. (Ferguson, R. Trend Micro. 2000).
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3.3. Cach thirc hoat dong ciia botnet

Dudi su diéu khién clia cac hacker Botnet hoat dong rat tinh vi, cach dé diéu khién Botnet
1a cho tirng may Botnet cung két ndi t6i mot may chi tap trung. May chu nay sé& 1a trung tim
diéu khién botnet. Cac Botnet trén may clia nguoi dung s& két néi toi 1 kénh IRC va doi 1énh.
(Wang, P., et al. 2007)

Mot s Botnet s& cho phép chiing két ndi véi nhau theo cach phan tan. Mdi Botnet sé lién
lac v6i cac Botnet khac & gan no va khdng co mét may cha ra Iénh. Cach hoat dong nay kha
gidng v&i cac mang ngang hang nhu DHT(Distributed Hash Table) va cac loai giao thirc mang
P2P khac. bé chéng lai Botnet nay cé rat nhiéu cach chéng han ban c6 thé tao ra nhiéu 1énh gia
hodc khong cho cac Botnet & gan nhau. (R. Abdullah, M. Faizal, va Z. Noh. 2014)

Mot sd Botnet lién lac v&i nhau béng cach st dung mang Tor, mang nay ma hoa nguoi
dung dén muc cao nhat kho co6 thé ma phat hién ra cdc ma dde. Vé mit ly thuyét, viéc tim xem
cac dich vu nay dang ndm & dau la gan nhu khong thé, chi ¢ cac co quan tinh bao nhu NSA
maoi ¢o thé giai quyét duoc van dé nay. Cach giai quyét cia ho cling 1a bat kha thi véi nguoi
dung thong thuong. Do d6, viéc phong tranh bi nhiém ma ddc s& quan trong hon 1a bi 1y nhiém
roi tim cach chira tri. Cac hiéu qua nhat dé chéng bi nhiém m3 déc va trd thanh mot phﬁn cua
Botnet, cai dit cac phan mém diét va chong virus, han ché st dung cac phan mém khong co
ban quyén, khong ngudn gbc dé bao vé may tinh minh. (Caballero, J., Grier, C., Paxson, V.,
Song, D. 2010).

3.4. Cach phong ngicta Botnet

Nhu duogc biét, phong bao gid ciing tot hon chita, ngudi dung o thé ngin hé théng cia
minh bi 1ay nhiém bang cach lam theo mét s6 bude sau. Cac bién phap phong ngira co thé duoc
thuc hién & cap dd nguoi dung ca nhan va & cap do mang.

3.4.1. Cdp dé ca nhdn
Cap d6 ca nhan bao gém:

e Cai dit phan mém diét virus cho may tinh hodc chong thu rac va giit cho ching duoc
cap nhat thuong xuyén.

e Bat cai dit tuong ltra va han ché nhirng truy cap khong mong mudn voéi may tinh
cua ban.

e Hay chic chian réng hé diéu hanh duoc cap nhat theo thoi gian.
e Khong tai xuéng ndi dung bat hop phap nhu nhac, game, file 1au tir Internet.

¢ Khong nhap vao file dinh kém hodc lién két tir cac email khong xac dinh dé may tinh
khong bi xam nhap.
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3.4.2. Cdp do mang

Céap d6 mang bao gém:

e Co tuong lira, hé théng IDS/IPS va tinh nang loc ndi dung.
e Giam sat luu luong truy cap ting bat thuong.

e Co tinh nang bao vé DDoS tai chd.

e Néu may tinh dang dung c6 phan mém ma ban nghi ngd khong rd ngudn gbc thi tét
nhat 14 x6a ngay l1ap tirc dé tranh nhing thiét hai dang tiéc.

e Dam bao ring tat ca cac ca nhan trong cong ty da co6 phan mém duogc cdp nhat trén hé
thong cua ho.

e Néu bat ky viéc 1ay nhiém nao duogc xac dinh, hdy thong bao cho cac nha cung cip
phan mém diét virus ngay lap tic.

4. So sanh cac cugc tan cong Botnet

Botnet la mot mang ludi 16n chira cac tirng dung ddc hai dua trén web, mang Botnet hoat
dong ngoai trung tAm dit liéu, trong khi nhitng mang khac duoc tao thanh tir thiét bi cia nguoi
dung Internet bi nhiém phﬁn mém ddc hai. Mot sd gui hang triéu email spam; mot $0 g0 bd cac
trang web va gilt chung dé doi tién chudc; mot s6 thuc hién chiém dung tai khoan va tao tai
khoan gia mao; mét sd an cip tir cac nha quang céo co 1ap trinh thong qua gian 1an quang c4o.
Dudi ddy 1a mot trong nhiéu cudc tan cong tiéu biéu nhat:

Nam 2000, mang botnet dau tién gdy duoc tiéng vang cho cong chung 1a mét ké gui thu
rac do Khan K. Smith xdy dung vao nam 2000. Mang botnet nay da gui 1,25 triéu email - nhiing
tro ltra ddo duoc che gidu dudi dang lién lac tir cac trang web hop phap - trong vong hon mét
nam. Smith hy vong thu thap thong tin nhay cam nhu s6 thé tin dung hodc vi rit da tai xuéng
may tinh cia nan nhan dé cung cap théng tin cho anh ta tir xa. Cudi cung, Smith da bi EarthLink
kién v&i s6 tién 25 triéu d6 la vi d3 su dung mang ctia ho cho am muu vé thu rac, diéu nay da
kiém duoc cho Khan K. Smith it nhat 3 triéu d6 la. (B., Sharma, V. Ni vién, C., Kang, B
Dagon, D. 2007).

*2

Niam 2007, mang Botnet thu rac Cutwail d& giri 51 triéu email mdi phut, déng gop toi
46,5% tong luong thu rac trén toan thé gidi. Vi Cutwail dd c6 khoang 1,5 triéu may bi nhiém,
cac nd lyc dé tit no da khong hidu qua mot cach dang that vong. Ngay ca sau mdt nd luc g&
xudng ctia FBI, Europol va cac co quan thuc thi phap luat khac vao nam 2014, mang botnet van
hoat dong va c6 san cho thué cho dén nay. (Rege, A. 2014).

Grum la mot botnet thu rac chuyén vé thu rac duoc pham, nhung c¢6 quy mé 16n. Nam
2009, n6 co6 kha ning giri 39,9 ty tin nhan mdi ngay, chiém 18% tong luong thu rac trén thé
gidi. Co quan thuc thi phap luat da phat hién ra cac trung tdm chi huy va kiém soat cia Grum
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& cac dia diém trén thé gidi, tir Ha Lan dén Panama, di dong cira hoat dong thanh coéng vao
ndm 2012. (Krebs, B. Krebs. 2010).

That kho dé biét chinh xac mang botnet Kraken 16n nhu thé nao, nhung khong thé phi
nhan pham vi tiép can khong 16 ctia n6. Nhitng nha nghién ciru udc tinh ring Kraken da Iy
nhiém cho 10% tong s6 cong ty trong danh sach va mdi bot trong s6 495.000 bot clia né ¢é thé
gl t6i 600.000 email mdi ngay. Botnet 1a mot trong nhitng mang dau tién duoc quan sat thay
st dung cac k¥ thuat trén tranh cho phép noé tranh bi phan mém chéng phan mém doc hai phat
hién, ngay ca khi duoc cap nhat tu dong. Mac du Kraken ngay nay khong hoat dong, nhung tan
tich ctia n6 da duoc cac hé thong an ninh phat hién trong qua khir va co thé s& hoat dong trd lai.
(Linari, A., Buckley, O., Duce, D., Mitchell, F., Morris, S. 2010).

Mariposa la mdt mang botnet c6 ngudn gdc tir Ty Ban Nha, ¢6 kha nang danh céap hang
triéu d6 la tir nhirng nguoi dung khdng nghi ngo bang cach 1ay sb thé tin dung va mat khau cia
ho dé vao tai khoan cua ho trén cac trang dich vu tai chinh. N6 da su dung quang cao ddc hai -
viée str dung quang céo k¥ thuat sd dé phat tan phan mém doc hai - dé tiép quan mot con sb
khéng 10 muoi tridu may, khién no tr& thanh mang Botnet 16n thir hai dugc phat hién cho dén
nay. Tuy nhién, co quan thuc thi phap luat Ty Ban Nha da co thé dep bo hoat dong nay trong
maot 1an khi ho phat hién ra hd so cta tit ca nhitng nguoi d tra tién dé thué mang (Krebs, B.
Krebs. 2010)

Methbot da mua lai mot cach gian 1an hang tram nghin dia chi IP ti hai co quan dang ky
Internet toan cau va lién két chung véi cac ISP ¢o tru sé tai xir s& cd hoa. Cac nha diéu hanh
cua Methbot d3 tao hon 6.000 mién va cé dén 250.267 URL tach biét véi nhau duong nhu dén
tir cac nha xuét ban cao cip, yéu cdu cac nha quang cao dit gia thau trén chiing, sau d6 gui bot
ctia ho dé "xem" 300 triéu quang cao video mdi ngay. Methbot d& dugc White Ops phat hién
va "nhd" vao nam 2015, nhung ching t6i ludn tim kiém cac dau hiéu cho thay né s& xuat hién
trd lai. (Fossi, M., Egan, G., Haley, K., va cong su. 2011)

Mang botnet Mirai diing sau mét cudc tan cong tur chéi dich vu (DDoS) phan tan 16n
khién phan 16n Internet khong thé truy cap dugc & bo bién phia dong Hoa Ky. Nhung, diéu
khién Mirai dang chu y nhét 1a n6 1a mang botnet 16n dau tién 1ay nhiém cac thiét bi IoT khong
an toan. Vao lic cao diém, con siu nay da ldy nhiém hon 600.000 thiét bi. Pang ngac nhién
nhit Botnet duoc tao ra bdi mot nhom sinh vién dai hoc dang tim cach dat duoc lot thé trong
Minecraft. (Dittrich, D., Dietrich, S. Stevens CS. 2008).

Storm 1a mot trong nhitng mang botnet ngang hang dau tién duoc biét dén - tic 1a nd
nam trong s6 nhirng mang dau tién duoc diéu khién boi mot sé may cha khac nhau. Hé thong
mang rat 16n, co tur 250.000 dén 1 triéu may tinh bi nhiém va c6 thé duoc cho bt ky tén toi
pham nao sin sang tra tién cho no trén web den dé thué. Vi diéu nay, Storm da tham gia vao
mot loat cac hoat dong to61 pham, tu tan cong DDoS dé xac dinh hanh vi trém cép. Mot s6
may chu cia Storm da ngung hoat dong vao nam 2008 va ngay nay mang botnet duoc cho la
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it nhiéu khong hoat dong. Noi tom lai tuy vao timg thoi diém cu thé ma cac cude tan cong
Botnet mang lai nhitng hdu qua va tac hai khac nhau. (Enright, B., Voelker, G., Savage,
S., Kanich, C. , Levchenko, K. 2008).

5. Két luan

Tom lai, Botnet 14 mot mang ludi hé thong may tinh bi chi phdi, diéu khién béi mot ai
do, mot may tinh tu xa khac. Bonet 1a mot phﬁn mém vd cung ddc hai cho may, hau hét thi cac
may hién nay déu bi nhiém Botnet nao d6 ma cac ban khong thé biét da bi nhiém tir bao gio.
Mot khi bi nhiém, may sé& bi diéu khién moi hoat dong trén may béi mot Botmaster. Diéu nay
s& gdy can trd hoat dong, giam nang suat hiéu qué giai quyét cong viéc ciia ngudi dung. Viée
may ban bi nhiém Botnet tuong ty nhu viéc bi 1ay nhiém Malware, viéc chiém doat léy nhiing
thong tin nguoi dung dé phuc vu cho muc dich riéng ciia hacker. Bai bao nay da tong hop mot
s6 thong tin vé cach tan cong Botnet cling nhu cach phong ngira Botnet, hy vong rang nhiing
thong tin nay s& hitu ich cho tat ca moi ngudi dang st dung mang Internet hién nay.
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